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Яке значення має Tallinn Manual в російсько-українській війні в контексті
прав людини?

Війна росії проти України характеризується багатьма вимірами, як
наприклад: конвенційний, економічний, кібер, інформаційний, культурний [1].
Сьогодні справжнім викликом для міжнародних експертів є визначення
кібервійни та закріплення її принципів та правил у міжнародному нормативно-
правовому документі, і досвід України в цьому питанні є ключовим.

Поки ще існує тільки академічна спроба врегулювати це питання – це
Tallinn Manual [2; 3]. У виданнях 2013 та 2017 років згадується як основний
міжнародно-правовий документ, який допомагає тлумачити застосування норм
міжнародного права до кібероперацій. Талліннські рекомендації допомагають
аналізувати ці атаки як “застосування сили”: деякі масштабні кібератаки
можуть кваліфікуватися як застосування сили, якщо мають наслідки, подібні до
збройного нападу (наприклад, виведення з ладу енергосистем, що спричиняє
жертви). Все ще складним є питання розмежування цивільних і військових
об’єктів та як юридично довести, що атака була здійснена саме державою (РФ),
а не хактивістами або приватними групами? Складність аналізу і кваліфікації
також полягає у поєднанні кібератак з інформаційними кампаніями, фейками,
маніпуляцією громадською думкою.

В академічних колах можна спостерігати дві протилежні ідейні групи: у
першій – кібервійна існує, у другій – кібервійна це певна умовність. Так, у
Таллінському мануалі (Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations, 2017), робиться уточнення, що «кібервійна» вживається у
чисто описовому, а не нормативному сенсі, і те, що Таллінський мануал є
академічним, а не міжнародно-правовим актом.

На мою думку, небезпечна активність рф у кіберпросторі має достатній
рівень небезпечної «мілітаризації», і російські кібератаки становлять серйозну
проблему не лише для України. Росія застосує наступальні кіберможливості не
лише проти України, але й проти Заходу і його критичної інфраструктури як
покарання за санкції і підтримку України. РФ має великий досвід у здійсненні
кібератак. Широко відомий каскад кібератак DDoS було застосовано в Естонії у
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2007 році при кібернападі на сайти державних і приватних організацій, великих
банків та парламент у звязку із загостренням відносин між Росією та Естонією
у зв’язку із перенесенням пам’ятника радянським воїнам (неофіційна назва –
«Бронзовий солдат») у Таллінні [4].

Талліннські експерти стверджують, що певні норми міжнародного
гуманітарного права (Женевські конвенції та інші) застосовуються і до
кіберооперацій під час збройного конфлікту, проте з багатьох питань фахівці
так і не знайшли спільної думки. Захист цивільного населення має
поширюватися і на кіберпростір, як от кібератаки на критичну інфраструктуру,
лікарні, медіа тощо [5]. Атаки, які завдають шкоди цивільним особам, можуть
розглядатися як воєнні злочини, але інколи дуже складно розмежувати
цивільні і воєнні об’єкти. І як бути, коли в результаті самооборони, українські
кіберактивісти можуть завдати шкоди цивільним об’єктам?

Талліннський посібник допомагає інтерпретувати, як традиційні норми
міжнародного права та прав людини діють у кібервійні. Він надає юридичну
основу для захисту прав громадян від кіберзагроз і може бути інструментом
для кваліфікації кіберооперацій як порушень міжнародного гуманітарного
права та права прав людини. Для України це важливий правовий ресурс у
справі документування воєнних і кіберзлочинів росії.
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