ide€en, dka Mae npoHM3yBaTW BCHO [OepXaBHY MONITUKY YKpaliHu, skKa
CNpAMOBYE, Yy nNepLwly 4epry, OepXaBy Yy BignoBigHe pycno, Bu3Ha4vae
npiopuTeTn Uiel NONITUKM Ta, rOSIOBHUM YMHOM, Mpaule B iHTepecax
cycninbcTBa.

BignosigHo 3akpinneHHaM pgaHoro npuHumMny B OCHOBHOMY 3aKOHi
NiaTBEPANIIO NpParHeEHHs BNacHoi aepxxasun 6yaysaTn CBOK NpaBOBY CUCTEMY
Ha OCHOBI 3acad, fAKi € dJyHOAMEHTaNbHUMN LiHHICHUMKW  KpUTepiaMu
AEMOKpaTUYHOI, couianbHOl, npaBoBOl, Aepxasun. | wWe, BaxnMBo, LWO
3MICTOBHMM €fIleMEHTOM «BEpPXOBEHCTBa rMpasa», AIEBUM IHCTPYMEHTOM
perynoBaHHSA CycnifilbHUX BIAHOCUH BUCTYNWUIIO rapaHTyBaHHSA NnpasB NOWHNA |
OCHOBOMONOXHMX cBOBOS, LLO OKPECIIUIO 3MICT AepXKaBOTBOPEHHS YKpaiHMW.

Cnucok BUKopuUcTaHUX axepen
1. KoHcTuTyuis YKpaiHu : 3akoH YkpaiHu Big 28 veps. 1996 p. Ne 254k/96-BP.
Bidomocmi BepxosHoi Padu YkpaiHu. 1996. Ne30. Ct. 141. B pegakuii Big,
01.01.2020 p (paTta 3BepHeHHA 29.10.2020 p.)
2. MNprHUMN BepXOBEHCTBA NpaBa AK 3acafa Aep)kaBHOro ynpasniHHA. URL.

http://elar.naiau.kiev.ua/bitstream/123456789/1191/1/11.pdf. (nata
3BepHeHHA 29.10.2020 )
3. BepxoBeHcTBO npasa: Cy4YacHi iHTepnpeTaLi. URL.

http://www.juris.vernadskyjournals.in.ua/journals/2013/2-1-1 2013/22.pdf
(naTa 3BepHeHHs1 29.10.2020 )

4. BepxoBeHCTBO npaBa HK OCHOBOMOJSIOXHUM  MPUHLMMN  Cy4acHOro
npaBoTBopeHHA URL. https://core.ac.uk/download/pdf/47216374.pdf (oaTa
3BepHeHHs 29.10.2020 )

5. KocteHko O.M. KoHcTuTyuiss i igeonorig: npobrnema cniBBigHOLWEHHS.
KOHCTUTYLINHI 3acagn LOepXaBOTBOPEHHA | MPaBOTBOPEHHA B YKpalHi:
npobnemu Teopil i npakTukn: 306-K HaykK, cTaTen. KniB: IH-T aepxxaBu i npaBa
im. B.M. Kopeubkoro HAH Ykpainn, 2006. C. 87-93.

6. KpaBuyk M.B. lMpobnemn Teopii aepxaBu i npaBa (OMOPHi KOHCMNEKTW):
HaB4y. nocib. [gna ctya. 3BO]. 3-€ BuAa., 3miH. 1 gonoB. TepHoNMinb:
ExkoHomivHa gymka, 2016. 420 c.

7. KpaBuyk M.B. Teopia aepxasu i npaBa (ONOPHiI KOHCMEKTM): HaB4. Mocio.
ans ctyg. 3BO. 3-Te Bug., 3miH. n gonos. TepHonine, THEY, 2019. 524 c.
8. KCY. BepxoBeHcTBO npaBa. URL. http://ccu.gov.ua/storinka-knygy/34-

verhovenstvo-prava (gata 3BepHeHHs 29.10 2020 p.).

Daniel Zero
Student of the Faculty of Law and Administration
University of Warmia and Mazury in Olsztyn, Poland

LEGAL DILEMMAS IN LIGHT OF THREATS
FROM THE GLOBAL NETWORKS

Kiedy 29 pazdziernika 1969 roku tworzono pierwsze weztowe sieci
nazywane ARPANET-em, nikt nie byt w stanie przewidzie¢, jaki wptyw na
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cywilizacje ludzkg bedzie miato powstanie sieci globalnej. Wtedy to na
Uniwersytecie Kalifornijskim rozpoczeto eksperyment, ktérego celem byto
stworzenie sieci komputerowej nieposiadajgcej punktu centralnego, ktory
miatby dowodzi¢ pozostatymi podpietymi komputerami. W tym dniu wystano
wiadomos¢ inauguracyjng do dwuweztowego ARPANET-u o tresci ,login”
[4, p. 206]. Moment ten uznaje sie oficjalnie za poczatek Internetu.
Wspétczesnie sie¢ ma charakter globalny, jest niezwykle rozbudowana i
siega w kazdy zakagtek globu. Rozwoj tej sieci i systemow informatycznych
oraz tworzenie ogromnych baz danych (big data) umozliwit rozwoj handlu (np.
strony Allegro czy Amazon), transportu (strony internetowe linii lotniczych czy
kolei), komunikacji (Facebook, Instagram), a przede wszystkim tego, co byto
gtbwng motywacjg tworcow sieci, tj. danie powszechnego dostepu do
informacji  urzeczywistniajgc  idee  pansofii. Cyberprzestrzen jest
ogoélnodostepnym miejscem, gdzie kazdy moze by¢ tworcg. Tam ksztattujg
sie relacje spoteczne.

Obecnie Internet wykorzystuje sie jako narzedzie do wptywania na
zachowania obywateli, a takze oddziatywania w sfere polityczng. Przyktadem
tego byta kampania wyborcza Donalda Trumpa. Kandydat ten korzystat z
mediéw spotecznosciowych, takich jak Twitter, tworzgc w ten sposob szybki
kanat komunikacji dajgcy bezposredni kontakt z wyborcami. Jego wpisy byty
wprost widoczne dla uzytkownikéw Internetu, bez modyfikacji dokonanych
przez media. Jednak warto zwréci¢ uwage, iz Trump wykorzystat jeszcze
jeden wazny aspekt dziatalnosci portali spotecznosciowych. Internet
poczgtkowo byt miejscem, gdzie ludzie nawigzywali kontakty lub mogli by¢
tworcami. Obecnie stat sie czyms w rodzaju ,centrum handlowego”. Jako
platforma marketingowa, Internet stat sie rowniez narzedziem w kampanii
wyborczej. Wykorzystujgc zaawansowang analize danych, sztab wyborczy
Trumpa prowadzit aktywng kampanie na portalach spotecznosciowych.
Skomplikowane dziatania oparte na danych, ktére prowadzone byty w sposéb
niewidoczny dla wiekszosci wyborcow, zostaty opracowane przez Jareda
Kushnera i 100 innych wspétpracownikédw w San Antonio w Teksasie. W
skutek tych dziatan powstata maszyna, ktéra dostosowywata wiadomosci,
pozyskiwata fundusze, sama sie doskonalita, eksplorowata dane oraz
planowata kolejne operacje [5, p. 25].

Jednym z zagrozen, z ktorymi zmierzy¢ muszg sie systemy prawne
panstw na Swiecie jest mikrotargetowanie, czyli adresowanie
spersonalizowanych komunikatow do wyselekcjonowanej grupy osob. Rozne
firmy od lat pozyskujg z Internetu dane osobowe nie do konca legalnie i
rowniez adresujg spersonalizowane komunikaty do wytypowanych oséb.
Dotyczy to przede wszystkim marketingu konsumenckiego [2, p. 263]. Jednak
zauwazyC mozna, iz wykorzystywane jest to takze do destabilizacji
politycznej, poprzez propagowanie roznych teorii spiskowych, takich jak np.
ta, ze rzad poprzez nakaz zaktadania maseczek probuje manipulowac
spoteczenstwem i nie informuje o faktycznie podejmowanych dziataniach.
Panstwa, w ktérych demokracja wydawa¢ by sie mogto jest gteboko
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zakorzeniona, sg zagrozone destabilizacjg, poniewaz jest to w interesie
pewnych wptywowych oséb. Skutki tego dostrzec mozna w licznych
protestach organizowanych we Francji w 2019 r. czy USA w 2020 r. Portale
spotecznosciowe, takie jak Facebook nastawione sg na zysk uzyskany z
reklam. Z tego wzgledu podejmowane sg dziatania, ktdére majg maksymalnie
skupic uwage uzytkownikdw. W ostatnim czasie zauwazalne jest
zainteresowanie teoriami, ktére naruszajg fundamentalne zasady istniejgce w
nauce. Klasycznym przyktadem jest teoria ptaskiej ziemi. Wszyscy
uzytkownicy majg dostep do stron i blogeréw powigzanych z tg teorig,
poniewaz skupiajg na tym uwage, co z kolei powoduje to, iz Facebook
rekomenduje im coraz wiecej podobnych tresci. Podobnie dziata Google |
inne platformy. Informacje, ktore wyswietlajg sie pewnej grupie osob, nie
wyswietlajg sie innym uzytkownikom Internetu. Prowadzi to do gtebokiej
polaryzacji spoteczenstwa.

Kolejnym zagrozeniem jest handel danymi osobowymi. Coraz
powszechniejsza staje sie maksyma, ze ,jesli cos jest za darmo, to Ty jestes
produktem”. Wiosng 2018 r. wybuchta afera dotyczgca cyfrowych korporacji,
a mianowicie Facebooka i firmy Cambridge Analytica (CA). Otéz firma Alexa
Kogana — Global Science Research w 2013 r. przeprowadzita, za wiedzg i
zgodag Facebooka, ankiete wsrod ok. 300 000 uzytkownikow serwisu. Ankieta
nosita miano Thisisyourdigitallife i miata na celu stworzenie profilu
psychologicznego badanego. Respondenci za wypetnienie ankiety
otrzymywali kilka dolarobw pod warunkiem, Zze udostepnili swoje dane.
Zgadzajgc sie na to, udostepniali takze dane swoich znajomych, o czym
ankietowani nie wiedzieli. Powstata w ten sposéb ogromna baza danych,
ktdra zawierata profile psychologiczne, informacje o poglagdach politycznych,
upodobaniach i zainteresowaniach. Co ciekawe odkryto pewne korelacje, np.
osoby z upodobaniem do marki Nike miaty sktonnosci antysemickie. Istotne
jest jednak to, ze uzyskang baze danych sprzedano firmie Cambridge
Analytica bez zgody uzytkownikow [2, p. 263].

Jamie Bartlett postawit teze, ze spoteczenstwa znajdujg sie w epoce, w
ktérej emocje gorujg nad prawda, uprzedzenia nad bezstronnoscig, a
lojalno$¢ grupowa plemienna nad kompromisem. Stowa Trumpa powiedziane
w styczniu 2014 r. na wiecu przedwyborczym w lowa, ze mogtby stangc
posrodku Pigtej Alei i zastrzelic kogos, a i tak nie stracitby wyborcow,
wskazujg na prawdziwosSC wskazanej wyzej tezy [1, section 2]. Z tego
wzgledu na platformach internetowych spoczywa ogromna odpowiedzialnos¢.
Skoro czerpig ogromne zyski, to powinny kontrolowa¢ udostepniane tresci,
sposéb ich przekazywania, a przede wszystkim mie¢ na uwadze wzgledy
etyczne.

Nastgpita komercjalizacja Internetu. Powstaty zagrozenia, ktérym mozna
byto zapobiec. Sieé globalng wytgczono spod rygorow, ktére dotyczyty mass
medidw, a mianowicie rygorow podatkowych, antymonopolistycznych,
zwigzanych z odpowiedzialnoscig za skutki prowadzonych biznesow.
Powstajgce regulacje, ktore mogtyby unormowac¢ kwestie zwigzane z
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Internetem byty traktowane z podejrzliwoscig, a nawet wrogoscig, ktorg
propagowaty same platformy. Poza tym - jak sama nazwa wskazuje - sieé
miata by¢ globalna, a wiec powinna przenika¢ granice panstw i sytuowac sie
ponad stanowionymi przez nie regulacjami. Przedsiebiorstwa internetowe
korzystajgc z tego, lokowaty swoje zyski w rajach podatkowych, szukaty
najtanszej sity roboczej oraz kierowaty sie takimi regutami dotyczgcymi
prywatnosci oséb, jakie byty dla nich najdogodniejsze. W ten sposdb powstat
rynek, ktory zagraza fundamentalnym zasadom cywilizacji [2, p. 320].

Niczym nieograniczona wolnos¢ w Internecie przyczynita sie do tego, ze
w cyberprzestrzeni zawsze jeden podmiot zostaje zwyciezcg. W dziedzinie
portali spotecznosciowych jeszcze kilka lat temu istniata Nasza Klasa,
MySpace, Friendster, a obecnie jest podmiot dominujgcy w postaci
Facebook’a; dominujgcg wyszukiwarkg informacji zostat serwis Google.
Przyktadéw jest wiele. Skoro w przestrzeni rzeczywistej istniejg regulacje
zwigzane z ochrong konkurencji, to dlaczego nie ma ich w cyberprzestrzeni?

Dopdki dziatalnos¢ korporacji tworzacych platformy w cyberprzestrzeni
nie bedzie poddana odpowiedniej regulacji, to w dalszym ciggu bedg istniaty
problemy przedstawione w referacie. W kontekscie sieci globalnej, w ktorej to
ludzie sg towarem, nastawienie na zysk bez natozonych ograniczen, bedzie
miato destrukcyjne skutki dla spoteczenstwa. Przedsiebiorstwa majg wiekszg
korzysS¢ z tego, ze osoba patrzy w ekran telefonu, niz stara sie rozwijac i
korzystaC z walorow, jakie daje spoteczenstwo czy natura. Konsumentom
coraz czesciej oferowane sg rzeczy odbiegajgce od celow odbiorcow tresci
czy ich wartosci. Nalezy stworzy¢ regulacje, rowniez na poziomie
miedzynarodowym, ktérych celem bytoby oddziatywanie na portale, aby
oferowane przez nie produkty nie dziataty na szkode spoteczenstw i nie
traktowalty ludzi jako zrodta danych.

Widoczny brak przepiséw czy konkurencji ma negatywny wptyw na
uzytkownikow sieci globalnej. Platformy twierdzg, iz same sie kontroluja,
jednak jest to stwierdzenie pozbawione prawdy. Rozwigzanie problemu
powinno unormowac kwestie finansowe. Zmiany firmom sie nie opfacaja,
dlatego konieczne sg przepisy. Operatorzy komoérkowi posiadajg dane, ktore
sg chronione prawem, ale regulacje te nie dotyczg juz prywatnosci w sieci.
Ustawodawcy powinni zastanowi¢ sie nad mozliwoscig opodatkowania
zbierania i gromadzenia danych. Przedsiebiorcy powinni ptacic za
przetwarzanie danych, co pozwoli ograniczy¢ ten proces. Brak przepisow
chronigcych uzytkownikow jest w interesie firm dominujgcych na rynku
opartym na sieci globalne,;.

Na koniec warto przytoczy¢ stowa Marcina Kowalczyka: ,Jako ludzka
spotecznosc jesteSmy niczym uzupetniajgce sie przeciwienstwa: Ying i Yang,
Eros i Tanatos, Doktor Jekyll i pan Hyde. Nigdy nie mozna jednoznacznie
okreslic, jaka czes¢ naszych instynktow przewazy w ksztattowaniu wizji
przysztego technologicznie zaawansowanego swiata [3, p. 308]". Za stowami
Erika Brynjolfssona, badacza z Massachusetts Institute of Technology, nalezy
przypomniecC, ze technologia nie jest sama w sobie przeznaczeniem, ale to
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my ksztattujemy jej przeznaczenie, a obecna sie€ globalna zaczyna uwalnia¢
sie spod kontroli ludzi.
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