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Науковий та технічний прогрес суспільства зумовлює не лише виникнення 
новітніх технологій та впровадження інноваційних винаходів у повсякденне 
життя, але й появу нових видів правопорушень та нових способів шахрайства. 
Останнім часом збільшилось кількість випадків правопорушень у кіберпросторі 
внаслідок чого шахраї отримували доступ до конфіденційних даних та до 
фінансових активів пересічних громадян, приватних компаній та державних 
установ багатьох країн світу. 

За даними американської компанії McAfee, яка спеціалізується на 
комп’ютерній безпеці, та Центру стратегічних і міжнародних досліджень (CSIS) 
хакерські атаки протягом 2020 року коштували світовій економіці понад 
трильйон доларів або 820 мільярдів євро [2]. 

За даними Національної поліції України, минулого року було 
зареєстровано понад 5 тисяч кіберзлочинів, у яких вдалося оперативно 
затримати 106 фігурантів кримінальних проваджень, серед яких 13 педофілів. 
Крім того, у кіберполіції минулого року запрацювала сервісна служба. Вона 
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створена для надання громадянам консультацій з питань кібербезпеки. За 9 
місяців її роботи надійшло понад 100 тисяч дзвінків та понад 40 тисяч 
електронних звернень [1]. 

У структурі Національної поліції функціонує спеціальний підрозділ – 
Департамент кіберполіції, основним завданням якого є протидія та розкриття 
кримінальних правопорушень, вчинених у кіберпросторі. 

Основним напрямком діяльності Департаменту кіберполіції є протидія 
кіберзлочинності, з цією метою на сайті Департаменту функціонують два 
сервіси: Stop fraud – можливість перевірити сумнівний телефонний номер, 
адресу сайту або номер платіжної карти у базі шахраїв; No more ransom – 
виявлення вимагацького програмного забезпечення та допомога громадянам у 
його розшифруванні. 

Окрім протидії кіберзлочинності, Департамент здійснює інші функції: 
- реалізує комплекс заходів щодо запобігання кримінальним порушенням у 

сфері кіберпростору; 
- здійснює оперативно-розшукові заходи щодо виявлення кіберзлочинів; 
- здійснює роз’яснювальну та просвітницьку роботу серед громадян щодо 

можливих загроз у кіберпросторі; 
- співпрацює з іншими правоохоронними органами щодо попередження та 

розкриття злочинів. 
- здійснює надання безоплатних консультацій на безкоштовній телефонній 

лінії підтримки. 
Безумовно, діяльність Департаменту активно сприяє попередженню та 

розкриттю злочинів, вчинених у кіберпросторі. Однак є великий відсоток 
злочинів, які залишаються неідентифікованими – так звані латентні злочини, 
які характеризуються високим ступенем складності розкриття через 
неможливість визначити місце та суб’єкта здійснення злочину. 

Така ситуація зумовлена відсутністю належного інноваційного 
матеріально-технічного забезпечення, яке дозволило б розкривати такі види 
злочинів, а також через відсутність кадрів вузької спеціалізації – фахівців, які 
володіють знаннями у сфері права та інформаційних технологій. Саме тому 
існує необхідність удосконалення діяльності Департаменту шляхом надання 
належного матеріально-технічного забезпечення та вироблення системного 
підходу до підготовки кадрів для роботи у цій сфері. 
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