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ПРАВОВI ПРОБЛЕМИ КIБЕРНЕТИЧНОГО ПРОСТОРУ 

У сучасному свiтi науково-технiчний прогрес настiльки змiнив свiт, що традицiйнi, 

непорушнi до цього часу поняття повнiстю трансформувалися. Якщо ще зовсiм недавно 

цiкавими були категорiї держави, її внутрiшнього i зовнiшнього курсу i т.д., то сьогоднi поява 

кiбернетичного простору робить кордони доволi умовними, а значить, необхiднi принципово 

новi пiдходи до вирiшення проблем, що їх висуває сьогодення. 

Забезпечення належного рiвня кiбернетичної безпеки є необхiдною умовою розвитку 

iнформацiйного суспiльства. У багатьох провiдних країнах свiту вже сформованi 

загальнодержавнi системи кiбернетичної безпеки – як найбiльш оптимальнi органiзацiйнi 

структури, що здатнi в короткий промiжок часу акумулювати сили та засоби рiзних державних 

органiв i приватного сектору для протидiї кiберзагрозам [9]. 

За офiцiйними документами Євросоюзу, кiберпростiр – це вiртуальний простiр, у якому 

циркулюють електроннi данi свiтових персональних комп’ютерiв [7]. Законодавче визначення 

поняття «кiберпростiр» знайшло своє вiдображення у Законi України «Про основнi засади 

забезпечення кiбербезпеки України», який був прийнятий 5 жовтня 2017 року. Згiдно з цим 

документом пiд кiберпростором розумiється «середовище, яке виникає в результатi 

функцiонування на основi єдиних принципiв i за загальними правилами iнформацiйних 

(автоматизованих), телекомунiкацiйних та iнформацiйно-телекомунiкацiйних систем» [1]. 

Застосування iнформацiйного i кiберпросторiв протягом останнiх десятирiчь призвело 

до уразливостi iнформацiйної сфери бiльшостi країн свiту для стороннього кiбернетичного 

впливу; визначило полiтичну необхiднiсть контролю i подальшого регулювання вiдносин у цiй 

царинi; дало пiдстави стверджувати про особливу актуальнiсть: процесiв пошуку, збирання й 

добування iнформацiї у вiдкритих, вiдносно вiдкритих i закритих електронних джерелах; 

заходiв iз забезпечення конфiденцiйностi, цiлiсностi та доступностi власного IР, а також 

протидiї цiлеспрямованому впливу з боку потенцiйно можливих кiбернетичних втручань i 

загроз [8]. 

В Українi також вiдбувся процес формування системи кiбернетичної безпеки. Як 

складову такої системи варто розглядати єдину загальнодержавну систему протидiї 

кiберзлочинностi, пропозицiї щодо створення якої ще у 2011 роцi доручалося розробити 

Кабiнету Мiнiстрiв України за участю Служби безпеки України, що було успiшно створено [3]. 
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Нинi кiберзлочиннiсть – актуальна проблема, з якою зiштовхнулись усi країни у ХХI ст., i 

яка постiйно збiльшується за масштабами та завданими збитками. Так, у липнi 2017 р. в 

Нацiональному банку України заявили про створення Центру кiберзахисту НБУ [5]. 

Аналiз кримiнального законодавства України та практики його застосування дозволяє 

констатувати необхiднiсть оновлення роздiлу XVI Кримiнального кодексу України (далi – 

ККУ), що стосується злочинiв у сферi використання електронно-обчислювальних машин 

(комп’ютерiв), систем та комп’ютерних мереж i мереж електрозв’язку. Зокрема, це стосується 

посилення вiдповiдальностi за вчинення цих злочинiв, адже, як свiдчить сучасна практика, 

шкода, завдана такими злочинами, може бути вельми iстотною i порушувати як iнтереси 

окремої людини, так i суспiльства та держави в цiлому. З урахуванням дiджиталiзацiї та 

оцифровки державних процесiв нового значення набуває стаття 363 ККУ, що передбачає 

вiдповiдальнiсть за порушення правил експлуатацiї електронно-обчислювальних машин 

(комп’ютерiв), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку або 

порядку чи правил захисту iнформацiї, яка в них обробляється. Практичне застосування цiєї 

статтi кримiнального закону потребує ретельного унормування правил експлуатацiї 

електронно-обчислювальних машин (комп’ютерiв), автоматизованих систем, комп’ютерних 

мереж чи мереж електрозв’язку, якi передбачено в диспозицiї цiєї статтi i порушення яких, 

власне, й становить змiст об’єктивної сторони цього злочину. 

Окремого унормування потребує кожен iз злочинiв, що стосується незаконного 

збирання даних за допомогою вiрусiв i шахрайства, продажу даних, крадiжки грошей, якi 

зберiгаються на картах i в цифровому виглядi, тощо. На окрему увагу законодавця 

заслуговує роздiл I ККУ, що стосується злочинiв проти основ нацiональної безпеки України. 

Сьогоднi кiбердиверсiї, кiбератаки на об’єкти критичної iнфраструктури, державнi органи та 

структури є реальнiстю, що вимагає адекватного нормативного забезпечення дiяльностi 

органiв правопорядку, яка має ефективно їй протистояти [10]. 

Указом Президента України вiд 15.03.2016 р., № 96/2016 була введено в дiю рiшення 

Ради нацiональної безпеки i оборони України «Про Стратегiю кiбербезпеки України». Задля 

реалiзацiї цiєї стратегiї РНБО утворило Нацiональний координацiйний центр кiбербезпеки як 

робочий орган Ради. Однак, багато науковцiв вважають, що в Українi цей документ хоча i 

називається стратегiєю, проте визначенi в ньому основнi засади кiбербезпеки у свiтовiй 

практицi не зовсiм вважаються стратегiчними [2]. 

Головним атрибутом у закордонних стратегiях передбачається перелiк конкретних 

проектiв забезпечення кiбербезпеки iз кiнцевим термiном їх реалiзацiї, з видiленим 

фiнансуванням i, що найголовнiше, конкретними вiдповiдальними [4]. 

Законодавча активнiсть у сферi забезпечення кiбернетичної безпеки повинна 

враховувати цiлiснiсть уже iснуючої системи нормативно-правового регулювання 

iнформацiйної безпеки, боротьби з кiберзлочиннiстю, уникати колiзiй з iншими 

законодавчими актами [6]. 

Побудова нацiональної системи кiбернетичної безпеки повинна передбачати 

впровадження принципово нової системи органiзацiї та проведення заходiв iнформацiйної 

боротьби, яка включатиме вiдповiднi органи управлiння, сили та засоби, що створюються в 

Мiнiстерствi оборони України, Збройних Силах України, iнших складових сектору безпеки i 

оборони України. При цьому, слiд чiтко розподiлити функцiї та завдання мiж усiма суб’єктами 

забезпечення кiбернетичної безпеки, а також визначити (створити новий) координуючий 

орган. Варто впроваджувати в Українi найкращi здобутки провiдних країн свiту в сферi 

забезпечення кiбернетичної безпеки. 
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Проблеми, пов'язані із дисципліною та поведінкою випливають з потреб 

правосвідомості, зміцнення законності серед юристів. 
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Метою дослідження є дати широке уявлення про професію юриста, висвітлити суміжні 

професії, з якими він так чи інакше може стикатися як посадова особа і як громадянин, 

визначити загальні нормативи культури юриста в Україні. 
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