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транснаціонального характеру інформаційних процесів.
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ЗАХИСТ ПРАВ СУБ’ЄКТІВ ДАНИХ У ДОГОВІРНОМУ ПРАВІ:ВИКЛИКИ
ЦИФРОВІЗАЦІЇ ТА ДОСВІД ЄС

У сучасних умовах цифровізації використання мережі Інтернет стало
невід’ємною частиною повсякденного життя. Зокрема, користувачі здійснюють
онлайн-покупки,використовують різноманітні застосунки, зберігають
персональні даніта укладаютьелектронні договори. У зв’язку із цим особисті
данінабувають ознак цінного нематеріального активу, що зумовлює
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необхідність їх належного правового захисту в межах договірних
правовідносин. Подальший розвиток цифровізації актуалізує потребу
перегляду та вдосконалення положень щодо приватності у договорах, з метою
забезпечення їх ефективності та реального гарантування прав людини.

Зазначене питання набуває особливої актуальності в умовах воєнного
стану, коли постійні кібератаки ставлять під загрозу захист персональних
даних та фізичну безпеку людей. Наше законодавство потребує постійного
оновлення, щоб відповідати сучасним викликам і новим технологіям [2, с.320].
Процеси європейської інтеграції зумовлюють необхідність впровадження
високих стандартів захисту прав людини, які впродовж тривалого часу
ефективно забезпечуються у державах-членах ЄС. Суд справедливості ЄС у
своїй практиціпослідовно наголошує на необхідності забезпечення належного
рівня захисту права на приватність навіть в умовах складного та динамічного
цифрового середовища [8]. У зв’язку із цим дослідження проблематики
захисту прав суб’єктів даних набуває підвищеної наукової та практичної
актуальності.

Спеціальним нормативним актом, присвяченим захисту приватності осіб
у нашій країні є Закон України «Про захист персональних даних», у якому чітко
зазначено, що обробка особистої інформації повинна бути законна та прозора
[1].Водночас на практиці спостерігається певна невідповідність темпів
розвитку національного законодавства динаміці технологічного прогресу,
внаслідок чого норми права часто не відповідаютьсучасним викликам
цифрового середовища. Прикладом цього може стати купівля програм через
інтернет, при якій наші дані стають частиною договору. Л. Саванець та Г.
Стахира зазначають, що такий «цифровий контент» вимагає особливого
підходу в договорах, адже він не є звичайною річчю, яку можна потримати в
руках [5, с.142].

Сьогодні реформа захисту даних у договірних відносинах вже не є лише
внутрішньою справою України, а стала важливим факторомнашого входження
до Єдиного цифрового ринку Європи [4]. Важливо врахувати, що договірні
відносини ґрунтуються на принципі довіри, і у випадку відсутності впевненості
з боку європейських компаній у належному рівні захисту даних в Україні,
повноцінна та ефективна співпраця буде істотно ускладнена або навіть
неможлива. Саме через це Міністерство юстиції України активно працює над
тим, щоб наші державні стандарти та правила роботи з інформацією
відповідали міжнародним вимогам. Це сприятиме забезпеченню можливості
вільного користування цифровими послугами без надмірних ризиків для
приватності та підвищенню рівня довіри до обробки даних.

ЄС дуже суворо підходить до цього питання, адже захист
основоположних прав людини є фундаментом усього правопорядку [7, с.210].
Важливе місце посідає General Data Protection Regulation, (далі –регламент
GDPR), головною ідеєю якого є те, що людина -це повноправний господар
своєї інформації. Суд справедливості ЄС у своїх рішеннях вже неодноразово
доводив, що компанії не мають права використовувати дані користувачів у
власних цілях, навіть якщо відповідні умови формально передбачені
договором [8, с.12]. Новий Регламент 2023/2854 про гармонізовані правила
справедливого доступу до даних та їх використання(далі – DataAct), доповнює
Регламент 2016/679 GDPR, та більше фокусується на справедливому доступі
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до даних та їх використанні[10]. Наведені акти ЄС слугують додатковим
підтвердженням того, що в умовах сучасного цифрового суспільства договірні
умови повинні відповідати принципам добросовісності та забезпечувати
користувачеві розширений рівень контролю над власними даними.

Україна вже взяла на себе зобов’язання про впровадження цих правил,
підписавши Угоду про асоціацію з ЄС [6]. Отримання Україною статусу
кандидата на членство в ЄС у 2022 році значно посилило ці вимоги, перевівши
процес адаптації законодавства у площину підготовки до повноправної
інтеграції в Єдиний цифровий ринок. Це свідчить про необхідність не лише
вдосконалення нормативно-правової бази, але й запровадження ефективних
механізмів навчання та обов’язкового дотримання суб’єктами господарювання
нових правил функціонування у сфері захисту персональних даних.

Однією з ключових проблем у цій сфері є формальний характер надання
згоди на обробку персональних даних у значній кількості договорів.
Користувачі нерідко надають таку згоду автоматично, не ознайомлюючись
належним чином із її змістом, що знижує рівень усвідомленого контролю над
власною інформацією та підвищує вразливість до можливих витоків даних.
Досвід Європейського Союзу свідчить про необхідність інтеграції принципів
захисту даних у самі цифрові продукти та сервіси ще на етапі їх проєктування
та розробки. Це означає, що у договірнихположеннях повинно бути чітко
прописано перелік даних, які збираються, мету їх обробки, а також умови та
порядок реалізації права особи на їх видалення. Для забезпечення
відповідності сучасним стандартам Європейського Союзу компаніям доцільно
вже на теперішньому етапі впроваджувати конкретні організаційні та правові
заходи у свою договірну практику. Важливо не очікуватиповного оновлення
законодавства, а вже на сучасному етапі імплементувати європейські підходи
до захисту даних. Зокрема, йдеться про проведення регулярного аудиту
обробки даних, призначення відповідальних осіб за їхню безпеку, а також чітке
закріплення в договірних положеннях прав користувачів на доступ до своєї
інформації та контроль над нею[3]. Це сприятиме мінімізації ризиків
виникнення правових непорозумінь і застосування санкцій у майбутньому, а
також підвищенню якості та безпечності цифрових послуг в Україні. Саме
такий підхід є передумовою формування сучасної цифрової держави, в якій
пріоритетне значення надається забезпеченню та захисту прав людини.

Підсумовуючи варто додати, що захист прав суб’єктів даних у
договірному праві перестав бути суто технічним питанням, а перетворився на
фундамент безпеки у цифровому світі. Цифровізація та виклики воєнного
стану вимагають від України не лише формального оновлення законодавства,
а реальної зміни підходів до роботи з інформацією та особистими даними [2].
Досвід ЄС показує, що майбутнє цифрової економіки можливе лише за умови
повної довіри між людиною і бізнесом, що закріплено у прозорих договорах [7].

Для забезпечення відповідності української системи європейським
стандартам необхідним є імплементація принципів регламенту GDPR
безпосередньо у договірну практику. Зокрема, кожен договір повинен
гарантувати користувачеві право на контроль над власними даними, анадання
згоди на їх обробку має бути усвідомленим і таким, що не зводиться до
формальної процедури[9].

Отже, реформа законодавства у сфері захисту даних повинна бути
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спрямована на формування ефективних механізмів забезпечення та реалізації
прав людини. Завдяки гармонізації національного законодавства України з
правом Європейського Союзу стає можливим побудувати сучасну правову
державу, в якій інтереси особи будуть належним чином захищені від будь-яких
цифрових загроз.
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